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На сьогодні незмінною залишається тенденція останніх років у напрямі збільшення кіль-
кості та масштабності правопорушень у кіберсфері. За даними експертів, щорічні збитки від 
кіберзлочинів також стрімко зростають. Так, дослідники американської компанії McAfee, яка 
спеціалізується на комп’ютерній безпеці, та Центру стратегічних і міжнародних досліджень 
(CSIS) установили, що у 2020 році хакери завдали світовій економіці збитки у розмірі понад 
трильйон доларів, або 820 мільярдів євро, що становить понад один відсоток світового ВВП. 
Завдані цьогоріч хакерами збитки є на 50 відсотків вищими, ніж у 2018 році.  
Ураховуючи той факт, що цифровізація світового суспільства також швидко набирає обертів, 
у найближчому майбутньому не слід очікувати стабілізації або зменшення темпів росту кіберзло-
чинності. Із цього випливає актуальність застосування всіх можливих факторів підвищення якості 
підготовки майбутніх кіберполіцейських. 
Найважливішим чинником підготовки кіберполіцейських є практична складова навчан-
ня. Компонентами цієї складової у їх підготовці є такі: а) фахова практична спрямованість 
навчальних практичних і лабораторних занять, яка полягає у вирішенні практичних завдань 
професійної діяльності кіберполіцейських; б) рішення фахових завдань практичного спряму-
вання в процесі написання курсових робіт, а також випускної кваліфікаційної роботи; 
в) отримання професійних практичних навичок під час навчальної практики. 
Крім перелічених обов’язкових компонентів, які передбачено навчальними планами під-
готовки, важливу роль відіграють інші, нерегламентовані форми неформального залучення ку-
рсантів та викладачів до співробітництва з практичними органами у сфері протидії кіберзло-
чинності. У ХНУВС були запроваджені й результативно застосовуються такі форми залучення 
курсантів та викладачів: 
– моніторинг кіберпростору з метою сприяння діяльності Департаменту кіберполіції та 
Департаменту кримінального аналізу НПУ в межах функціонування Центру боротьби з кібер-
злочинністю та моніторингу кіберпростору ХНУВС; 
– відпрацювання практичних навичок виявлення кібератак і реагування на них на тренін-
гових платформах Центру боротьби з кіберзлочинністю та моніторингу кіберпростору ХНУВС; 
– співробітництво з громадською спілкою «Глобальний центр взаємодії кіберпростору» з 
метою сприяння вирішенню завдань з профілактики і запобігання онлайн-шахрайству, встано-
влення осіб кіберзлочинців та їх місцезнаходження; 
– участь у проведенні тренінгів під егідою КМЕС та ОБСЄ для фахівців у сфері кібер-
безпеки та протидії торгівлі людьми як т’юторів;  
– участь курсантів і викладачів у міжнародних тренінгових онлайн-платформах для фа-
хівців у сфері кібербезпеки. 
Протидія кіберзлочинності та торгівлі людьми. Харків, 2021. 
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До особливостей застосування перелічених вище форм практичної підготовки можна 
віднести такі. 
1. Високі вимоги до параметрів технічного забезпечення використовуваної 
комп’ютерної і комунікаційної техніки і, відповідно, її висока вартість. 
2. Обмежені функціональні можливості безкоштовних тренінгових платформ і висока ва-
ртість розвинутих багатофункціональних тренінгових платформ. 
3. Необхідність урахування вітчизняних і особливо міжнародних нормативних актів у 
галузі захисту персональної інформації під час моніторингу кіберпростору (здійснення захо-
дів OSINT) для запобігання їх порушенням. 
4. Відсутність (наразі) можливості практичного знайомства із сучасними платформами 
автоматичного моніторингу кіберпростору в режимі 24/7 для виявлення і прогнозування зло-
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Зараз з урахуванням бурхливого розвитку інформаційних технологій і соціальних про-
цесів гостро стоїть проблема ефективного виконання управлінських завдань та ухвалення 
рішень під час роботи з великими неструктурованими гетерогенними масивами даних на ос-
нові соціального портрета особистості. Це пов’язано зі значним ускладненням як первинних 
даних, так і структури керуючих інформаційних систем. Аналогічні проблеми є і в структу-
рах кримінального аналізу Національній поліції України. Тому пошук шляхів їх вирішення є 
досить актуальним завданням. 
Для моделювання та дослідження таких систем наразі широке застосування отримала 
OSINT (англ. − Open Source INTelligence) − концепція, методологія і технологія легального 
отримання і використання інформації з відкритих джерел. 
Пошук за відкритими джерелами (OSINT) − процес, під час якого здійснюються вияв-
лення, вибір, збір та аналіз інформації, що перебуває у вільному доступі, та може дозволити 
істотно підвищити ефективність систем ухвалення управлінських рішень. 
Методика роботи за принципами OSINT вже тривалий час активно використовується в 
бізнес-колах провідних країн світу для пошуку й отримання законними шляхами інформації 
про партнерів або конкурентів. Одним із базових «золотих правил» такої концепції є те, що 
близько 90 % інформації, необхідної для аналізу й ухвалення відповідних рішень, розміщено 
у відкритих джерелах.  
На тлі стрімкого розвитку сучасних інформаційних технологій цьому виду пошукової 
діяльності приділяється дедалі більше уваги. Різниця між новачком, який шукає в інтернеті 
інформацію, та OSINT-продажем є досить помітною: там, де початківець побачить фото, ре-
пости, групи і сторінки, на які підписані людина або організація в соціальній мережі, фахі-
вець побачить активність, дати публікацій, тло на фотографіях, можливі причини підписки 
на певні групи та кола спілкування. Найчастіше людина використовує один або кілька псев-
донімів у мережі, а значить, за знайденим нікнеймом через запит можна знайти й іншу її  
